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Abstrak

Perusahaan distributor mobile phone terkemuka yang menghadapi berbagai tantangan dalam sistem
keamanan informasi dan kelangsungan operasional, seperti ketidaksesuaian data stok, keterlambatan
pengiriman, dan potensi serangan siber. Permasalahan tersebut dapat mengganggu efisiensi bisnis dan keandalan
sistem informasi perusahaan. Untuk mengatasi risiko-risiko tersebut, penerapan standar internasional seperti
ISO 27001 dan ISO 22301 menjadi penting. Penelitian ini bertujuan untuk menganalisis kebutuhan keamanan
informasi dan mengidentifikasi risiko teknologi informasi pada perusahaan dengan pendekatan Business
Continuity Management System (BCMS). Hasilnya diharapkan memberikan rekomendasi strategis guna
meningkatkan ketahanan bisnis dan menjaga integritas sistem informasi.

Kata kunci: ISO 27001, ISO 22301, keamanan informasi, Distributor Mobile phone, risiko T1.

Abstract

A leading mobile phone distribution company faces various challenges in its information security and
operational continuity systems, such as stock data discrepancies, shipping delays, and potential cyberattacks.
These issues can disrupt business efficiency and the reliability of the company's information systems. To address
these risks, implementing international standards such as ISO 27001 and ISO 22301 is crucial. This study aims
to analyze information security needs and identify information technology risks within the company using a
Business Continuity Management System (BCMS) approach. The results are expected to provide strategic
recommendations to improve business resilience and maintain the integrity of the company's information
systems.

Keywords: 1SO 27001, ISO 22301, information security, Erajaya, IT risk.

Pendahuluan

Perusahaan distributor mobile phone merupakan perusahaan di Jakarta dan awalnya berfokus
pada impor dan distribusi perangkat telekomunikasi di Indonesia (Prasetyo, 2024). Seiring waktu,
perusahaan mengembangkan model bisnisnya menjadi berorientasi pada pelanggan (customer-centric)
dengan empat vertikal bisnis utama: Digital, Beauty & Wellness, Active Lifestyle, dan Food &
Nourishment (Rahayu, 2024).
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Perusahaan juga menjalin kerja sama dengan merek global ternama seperti Apple, Samsung,
DJI, The Face Shop, dan Sushi Tei (Ubaidillah, 2024), serta telah memperluas jangkauan distribusinya
ke Malaysia dan Singapura, mencakup 83 pusat distribusi dan lebih dari 1.100 gerai ritel (Daryanto et
al., 2020). Pertumbuhan bisnis yang pesat ini diiringi oleh tantangan signifikan, khususnya dalam
proses inbound gudang pusat. Permasalahan yang sering muncul mencakup overload, keterlambatan
pengiriman, ketidaksesuaian data stok, pelanggaran jam cut off, serta kesalahan sistem dan kebocoran
data (Sholihah et al., 2023). Tantangan keamanan informasi seperti intercept email, kesalahan
konfigurasi, dan serangan berbasis web juga menjadi isu penting. Selain itu, hubungan dengan
pemasok (supplier relationship) berisiko terdampak serangan siber, seperti melalui tautan palsu yang
dapat mengecoh karyawan.

Untuk mengatasi permasalahan ini, [SO 27001 dan ISO 22301 menjadi standar internasional
yang penting dalam pengelolaan sistem keamanan informasi dan manajemen kelangsungan bisnis
(Hsu et al., 2016; Pramudya & Fajar, 2019). ISO 22301 berfungsi menjaga kelangsungan operasional
perusahaan di tengah gangguan, sementara ISO 27001 berperan dalam perlindungan informasi,
menjaga kerahasiaan, integritas, dan ketersediaan data (Syahruli, 2020; Aurabillah et al., 2024).

Audit internal berperan penting dalam mengevaluasi efektivitas penerapan standar ini dan
mengidentifikasi perbaikan sistem keamanan yang diperlukan (Kamal, 2023). Dalam konteks
exchange of information, perusahaan perlu membangun kepercayaan dalam kolaborasi data antar
vertikal bisnis (Karla et al., 2022). Untuk development and support processes, penguatan konfigurasi
sistem dan tata kelola keamanan sangat diperlukan (LeRay, 2024). Pada aspek supplier relationship,
pemanfaatan Al dalam sistem manajemen rantai pasok dapat membantu mendeteksi ancaman sejak
dini (Earls, 2021). Sementara itu, monitoring keamanan dapat ditingkatkan melalui kontrol teknologi
seperti firewall dan enkripsi data (Ahmad et al., 2020).

Dalam hal business continuity, penerapan BCMS berdasarkan ISO 22301 meningkatkan
keunggulan kompetitif dan layanan tanpa gangguan kepada pelanggan (Bakar et al., 2015).
Compliance terhadap regulasi keamanan data juga esensial agar perusahaan terhindar dari
pelanggaran hukum dan membangun sistem keamanan yang kokoh (Jha, 2024). Akhirnya,
implementasi BCMS dan ISO 22301 memberikan fondasi tangguh bagi perusahaan dalam
menghadapi risiko operasional dan keamanan informasi (Bras et al., 2023), sekaligus meningkatkan
reputasi dan efisiensi operasional secara keseluruhan.

Metode Penelitian

Tahapan Penelitian

Studi Literatur Pengumpulan data Analisis Data Laporan

Gambar 1. Tahapan Penelitian

Pada Gamabr 1. Tahapan penelitian, proses tahapannya sebagai berikut:

1. Studi Literatur Mengumpulkan dan menganalisis sumber-sumber seperti jurnal dan buku untuk
membangun landasan teori dan memahami penelitian sebelumnya.

2. Pengumpulan Data Dilakukan melalui wawancara menggunakan media digital (Google
Meet/Chat) dengan pendekatan NPLF (kapabilitas 1-5) untuk menilai tingkat implementasi ISO.

3. Analisis Data Mengolah data menggunakan analisis tematik dengan acuan ISO 27001 untuk
menemukan wawasan mendalam dan menarik kesimpulan.

4. Penulisan Laporan Menyusun hasil penelitian secara sistematis dan logis dalam laporan akhir
yang mencakup latar belakang, metodologi, hasil, dan kesimpulan.
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Hasil Dan Pembahasan

Penelitian ini bertujuan untuk mengevaluasi penerapan sistem manajemen keamanan informasi
berdasarkan standar ISO 22301 di perusahaan distributor mobile phone. Evaluasi dilakukan melalui
beberapa domain, yaitu Exchange of Information, Development and Support Processes, Supplier
Relationships, Monitoring and Information Security Incident Management, Business and Information
Security Continuity Management, serta Compliance. Data dikumpulkan melalui wawancara mendalam
dengan pihak terkait dan dianalisis menggunakan skala kapabilitas yang sesuai dengan standar ISO
22301. Skala kapabilitas yang digunakan meliputi:

N (Not Achieved): 0—15%

P (Partially Achieved): 15-50%

L (Largely Achieved): 50-85%

F (Fully Achieved): 85—-100%

Hasil analisis menunjukkan bahwa perusahaan telah mencapai tingkat kapabilitas yang baik di
beberapa domain, namun masih terdapat kesenjangan antara kondisi saat ini dengan target yang
diharapkan. Berikut adalah pembahasan detail untuk setiap domain.

1. Exchange of Information

Tabel 1. Potongan Hasil Wawancara bagian Exchange of Information

Pertanyaan 1.1 2.1 2.2 3.1 3.2 4.1 42 5.1 5.2
Apakah perusahaan ada menerapkan information transfer policies and F
procedures?
Apakah ada orang yang bertanggung jawab atas agreement information F
transfer?
Apakah ada orang yang bertanggung jawab untuk email dan social media di F
perusahaan anda?
Apakah perusahaan memiliki kebijakan terkait dengan security risk in email? F
Apakah perusahaan memiliki spesialis keamanan informasi terkait dengan F

spam?

Apakah perusahaan pernah menyaksikan seseorang menggunakan internet

secara tidak pantas di tempat kerja? N

Menurut perusahaan, apakah kebijakan penggunaan yang dapat diterima F
membantu mencegah penyalahgunaan internet?

Apakah media sosial memengaruhi produktivitas di tempat kerja? F

Domain ini mencakup kebijakan dan prosedur transfer informasi, enkripsi data, pembatasan akses,
serta manajemen email dan media sosial. Hasil wawancara menunjukkan bahwa perusahaan telah
mencapai tingkat kapabilitas F (Fully Achieved) untuk sebagian besar aspek, seperti penerapan
kebijakan transfer informasi dan keamanan email. Namun, masih ditemukan beberapa masalah,
seperti:

e Human error dalam mengidentifikasi tautan phishing.

e Spam berlebihan yang memengaruhi produktivitas karyawan.

Rekomendasi:
1. Menerapkan pelatihan karyawan untuk meningkatkan kesadaran keamanan siber.
2. Menggunakan teknologi seperti Secure Email Gateway (SEG) dan Sender Policy Framework
(SPF) untuk mengurangi spam.
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3. Memperkuat kebijakan penggunaan internet dengan pemantauan aktivitas secara berkala.
2. Development and Support Processes

Tabel 2 . Hasil Potongan Wawancara bagian Development and Support Process

Pertanyaan 1.1 2.1 2.2 3.1 3.2 4.1 42 5.1 5.2

Apakah organisasi Anda memiliki kebijakan pengembangan yang aman yang

diterapkan sepanjang SDLC? F

Apakah prinsip rekayasa sistem yang aman telah terdokumentasi dan
diterapkan dalam seluruh aktivitas pengembangan sistem informasi?

Apakah lingkungan pengembangan perangkat lunak Anda telah dirancang
untuk mendeteksi dan mengurangi kerentanan keamanan?

Apakah pengujian penerimaan keamanan dilakukan untuk memastikan
bahwa aplikasi memenuhi persyaratan keamanan sebelum diterima oleh F
pengguna?

Domain ini berfokus pada penerapan Secure Software Development Life Cycle (SDLC) dan prinsip
rekayasa sistem yang aman. Perusahaan telah mencapai tingkat kapabilitas F (Fully Achieved) dalam
pengujian keamanan aplikasi, tetapi masih menghadapi tantangan seperti:

e Kerentanan sistem eksternal dari pihak ketiga.

o Keterlambatan pengujian keamanan karena tekanan time-to-market.

Rekomendasi:
1. Menerapkan DevSecOps untuk  mengintegrasikan  keamanan  dalam  setiap  tahap
pengembangan.

2. Melakukan audit keamanan berkala terhadap vendor pihak ketiga.
3. Menggunakan tools seperti SAST dan DAST untuk deteksi kerentanan otomatis.

3. Supplier Relationships
Tabel 3. Hasil Potongan Wawancara bagian Supplier Relationship

Pertanyaan 1.1 2.1 2.2 3.1 3.2 4.1 4.2 5.1 5.2
Apakah sulit mengontrol keamanan informasi pada sub-pemasok (tier-2 atau F
lebih)?
Apakah semua pemasok memiliki akses ke informasi sensitif organisasi? N
Apakah evaluasi berkala terhadap pemasok wajib dilakukan oleh organisasi? F
Apakah prinsip keamanan informasi wajib dicantumkan dalam kontrak F
pemasok?
Apakah pemasok harus melaporkan insiden keamanan informasi? F

Perusahaan telah menetapkan kebijakan keamanan informasi untuk pemasok, tetapi masih mengalami
kendala dalam mengontrol sub-pemasok (tier-2 atau lebih). Hasil wawancara menunjukkan tingkat
kapabilitas F (Fully Achieved) untuk evaluasi pemasok, namun terdapat masalah seperti:

o Keterlambatan pengiriman produk oleh pemasok.

e Risiko keamanan data dari rantai pasok yang kompleks.
Rekomendasi:

1. Menerapkan Balanced Scorecard untuk mengevaluasi kinerja pemasok secara holistik.

2. Memperkuat klausul keamanan dalam kontrak dengan pemasok.

3. Menggunakan sistem S/EM untuk memantau aktivitas mencurigakan dari pihak eksternal.
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4. Monitoring and Information Security Incident Management
Tabel 4. Hasil Potongan Wawancara bagian Monitoring and Information Security Incident

Management
Pertanyaan 1.1 21 22 31 32 41 42 51 52
Apakah perusahaan secara teratur memantau log sistem F
untuk aktivitas yang mencurigakan?
Apakah ada proses untuk mendeteksi dan F

mengklasifikasikan kejadian keamanan informasi?

Apakah peran dan tanggung jawab untuk manajemen F
insiden ditetapkan dengan jelas?

Apakah ada prosedur formal untuk melaporkan kejadian F
keamanan informasi?

Dapatkah karyawan dengan mudah melaporkan masalah F
perangkat lunak yang mereka hadapi?

Apakah ada tim yang ditugaskan untuk menilai dan F
memutuskan kejadian keamanan?

Apakah perusahaan memiliki rencana tindakan yang siap F
untuk insiden keamanan?

Apakah catatan insiden disimpan sedemikian rupa F
sehingga dapat digunakan sebagai bukti hukum?

Perusahaan telah menerapkan sistem pemantauan log dan manajemen insiden dengan baik, tetapi
masih terdapat tantangan dalam:

e Koordinasi tim saat menangani insiden.

e Dokumentasi insiden yang kurang lengkap untuk kepentingan hukum.

Rekomendasi:
1. Membentuk tim CSIRT (Computer Security Incident Response Team) dengan tanggung jawab
jelas.

2. Menggunakan sistem ticketing seperti OTRS untuk pelaporan insiden yang terstruktur.
3. Melakukan simulasi insiden secara berkala untuk meningkatkan kesiapan tim.

5. Business and Information Security Continuity Management

Perusahaan telah mengadopsi standar ISO 22301 untuk rencana kelangsungan bisnis, tetapi masih
perlu meningkatkan:

e Keterlibatan karyawan dalam pelatihan keamanan siber.

e Pengujian rutin rencana pemulihan bencana.

Rekomendasi:
1. Menerapkan model PDCA (Plan-Do-Check-Act) untuk evaluasi berkelanjutan.
2. Melakukan simulasi bencana minimal sekali setahun.
3. Membangun budaya keamanan informasi di seluruh organisasi.
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Tabel 5. Hasil Potongan Wawancara bagian Business and Information Security Continuity
Management

Pertanyaan 1.1 21 22 31 32 41 42 S1 52

Apakah ISO 22301 membantu perusahaan F
mengembangkan prosedur respons dan pemulihan
insiden yang efektif?

Apakah perusahaan secara aktif mengidentifikasi dan F
menilai risiko yang dapat mempengaruhi
kelangsungan bisnis?

Apakah informasi hasil penilaian risiko digunakan F
dalam perencanaan kesinambungan bisnis?

Apakah rencana kesinambungan bisnis F
dikembangkan dan diterapkan di setiap departemen
dalam organisasi?

Apakah perusahaan mengikuti kerangka kerja atau F
standar tertentu untuk perencanaan kesinambungan
bisnis (seperti ISO 22301)?

Apakah rencana kesinambungan bisnis diuji dan F
diperbarui secara berkala, khususnya terkait
ancaman keamanan informasi?

Apakah perusahaan memiliki mekanisme untuk F
mempertahankan keamanan informasi dan
menangani ancaman terhadapnya?

6. Compliance

Tabel 6. Hasil Potongan Wawancara bagian Compliance

Pertanyaan 1.1 21 22 31 32 41 42 51 5.2

Apakah perusahaan sudah mengidentifikasi dan F
mendokumentasikan semua hukum dan peraturan yang
berlaku relevan dengan operasi organisasi Anda?

Apakah perusahaan memiliki tindakan untuk melindungi F
dan mengelola hak kekayaan intelektual organisasi Anda?

Apakah ada kebijakan formal untuk memastikan F
penyimpanan dan retensi catatan organisasi yang aman?

Apakah perusahaan memiliki kontrol yang diterapkan F

untuk memastikan privasi dan perlindungan informasi
identitas pribadi (PII)?

Apakah kontrol kriptografi yang digunakan di organisasi F
perusahaan diatur dan mematuhi persyaratan hukum dan
kebijakan yang relevan?

Apakah organisasi perusahaan secara teratur menilai F
kepatuhan terhadap kebijakan dan standar keamanan

internal?

Apakah perusahaan melakukan audit rutin terhadap sistem F

informasi perusahaan untuk memastikan kepatuhan dan
mendeteksi potensi masalah?
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Perusahaan telah mematuhi berbagai regulasi, tetapi masih perlu memperbaiki:
e Dokumentasi kebijakan kriptografi.
o Kepatuhan karyawan terhadap peraturan internal.
Rekomendasi:
1. Menerapkan Sistem Manajemen untuk memantau perubahan regulasi.
2. Melakukan audit internal secara mandiri, tidak hanya menunggu audit eksternal.
3. Memperkuat pelatihan karyawan tentang privasi data dan hak kekayaan intelektual.

Simpulan

Perusahaan Distributor mobile phone saat ini memiliki fondasi yang kuat untuk menjual
barang di bidang retail dan distribusi perangkat seluler, serta memiliki banyak cabang perusahaan,
dengan tata kelola perusahaan yang baik dan memenuhi standar peraturan perundang-undangan, hal
ini menandakan bahwa perusahaan memiliki kompetensi untuk bersaing dengan perusahaan lain yang
bergerak di bidang yang sama, hanya saja, perusahaan Erajaya perlu melakukan perbaikan regulasi
yang berkaitan dengan tim Audit dan tim TI terutama di bidang tata kelola TI, kerena berdasarkan
wawancara yang dilakukan karyawan memerlukan adaptasi untuk menyesuaikan regulasi keamanan
sistem yang dilakukan perusahaan dengan lingkungan kerja, maka dari itu dengan menerapkan model
BCMS (Business Continuity Management System) yang menggunakan metode PDCA(Plan-Do-
Check-Art) tersebut perusahaan mendapatkan gambaran untuk merencanakan, melaksanakan,
memeriksa dan mengambil tidakan untuk meningkatkan proses kelangsungan bisnis.
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