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ABSTRACT

Cryptography is a science or art that is useful for maintaining the confidentiality of letters by converting
messages into forms that are no longer understood (Simargolang, 2017). Many students feel that the
dissemination of cryptographic information that is disseminated is still ineffective, because there are still
many students who do not really understand cryptography so they have to surf the internet, read books,
etc. to find additional information. The purpose of this research is to create applications that are effective
and can be a medium for disseminating information for students about cryptography to develop their
level of knowledge of cryptography and to disseminate additional information about cryptography
through cryptography educational applications. The data collection technique used in this research is by
conducting a literature study and collecting primary data. The data used is obtained from conducting a
survey using google form and is used to determine decisions in making the "EduKripto” application. With
the high level of student desire to learn cryptography, 41.2% enthusiasts and 11.8% tentative, it can be
concluded that this application can help students learn cryptography coupled with the application
accuracy level in running algorithms and getting the right output is 100% during trials on the
"EduKripto" application, as well as the data obtained indicate that after using "EduKripto"” the level of
understanding of students with less understanding changed from 77.7% to 38.9% and the level of
understanding of students with more than average understanding increased from 22.3% to 61.2%, so it
can be concluded that the use of the "EduKripto" application can help in developing the level of
understanding of cryptography.
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ABSTRAK

Kriptografi merupakan ilmu atau seni yang berguna untuk menjaga kerahasiaan surat dengan
cara mengubah pesan menjadi bentuk yang tidak dipahami lagi (Simargolang, 2017). Banyak pelajar
merasakan bahwa penyebaran informasi kriptografi yang disebarkan masih kurang efektif, dikarenakan
masih banyaknya siswa yang tidak terlalu memahami kriptografi sehingga harus menjelajah internet,
membaca buku, dll untuk mencari informasi tambahan. Tujuan dari penelitian ini adalah untuk membuat
aplikasi yang bersifat efektif dan dapat menjadi media penyebaran informasi bagi mahasiswa mengenai
kriptografi untuk mengembangkan tingkat pengetahuan kriptografi serta menyebarkan informasi
tambahan mengenai kriptografi melalui aplikasi edukasi kriptografi. Teknik pengumpulan data yang
dilakukan dalam penelitian ini yaitu dengan melakukan studi literatur dan pengumpulan data primer, Data
yang digunakan didapat dari melakukan survey dengan menggunakan google form dan digunakan untuk
menentukan keputusan dalam membuat aplikasi “EduKripto”. Dengan tingginya tingkat keinginan siswa
untuk mempelajari kriptografi, sebesar 41.2% peminat dan 11.8% tentatif , dapat disimpulkan bahwa
aplikasi ini dapat membantu siswa dalam mempelajari kriptografi ditambah dengan tingkat akurasi
aplikasi dalam menjalankan algoritma dan mendapatkan output yang tepat adalah 100% selama dilakukan
uji coba pada aplikasi “EduKripto”, serta data yang didapat mengindikasikan bahwa setelah
menggunakan “EduKripto” tingkat pemahaman mahasiswa dengan pemahaman kurang berubah dari
77,7% menjadi 38,9% dan tingkat pemahaman mahasiswa dengan pemahaman lebih dari rata-rata
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meningkat dari  22,3% menjadi 61,2%, sehingga dapat disimpulkan bahwa penggunaan aplikasi
“EduKripto” dapat membantu dalam pengembangan tingkat pemahaman kriptografi.
Kata Kunci: Aplikasi, Edukasi, EduKripto, Efektif, Kriptografi

PENDAHULUAN

Kriptografi merupakan ilmu atau
seni yang berguna untuk menjaga
kerahasiaan surat dengan cara mengubah
pesan menjadi bentuk yang tidak dipahami
lagi (Simargolang, 2017). Kriptografi juga
dapat  didefinisikan  sebagai ilmu
menutup/merekonstruksi pesan asli menjadi
pesan yang tidak dapat dikenali atau tidak
dapat  dipahami  (Limbong,  2015).
Kriptografi merupakan salah satu mata
pelajaran yang dipelajari oleh mahasiswa di
perguruan tinggi. Banyak hal yang bisa
disampaikan dalam mata kuliah kriptografi,
karena biasanya dalam rapat-rapat kuliah
kita membahas tata cara penerapan metode
kriptografi. Ada banyak metode dan
algoritma kriptografi berbeda yang terkait
dengan metode kriptografi.[1]

Banyak pelajar merasakan bahwa
penyebaran informasi kriptografi yang
disebarkan masih  kurang  efektif,
dikarenakan masih banyaknya siswa yang
tidak  terlalu memahami  kriptografi
schingga harus menjelajah  internet,
membaca buku, dll untuk mencari informasi
tambahan dikarenakan kekurangpahaman
siswa dengan penjelasan yang diberikan
dan rasa ingin tahu mengenai informasi
tersebut. Berdasarkan penelitian terdahulu,
tingkat motivasi siswa untuk melakukan
pembelajaran diluar pendidikan formal
dengan intensitas yang tinggi adalah
sebesar 66,7%.[2]

Waktu pembelajaran dan kurang
efisiennya tingkat pembelajaran secara
formal, serta ide untuk menggabungkan
edukasi dan efektivitas sebagai media
pembelajaran kriptografi menjadi alasan
utama penulis untuk membuat aplikasi
website, “EduKripto”, Aplikasi berbasis
web yang merupakan media interaktif untuk
pembelajaran kriptografi dasar.

Berdasarkan  masalah tersebut,
penelitian ini dapat diarahkan dengan
beberapa pertanyaan:

1. Apakah dengan menggunakan aplikasi
edukasi "EduKripto”, dapat
meningkatkan pemahaman mahasiswa
dalam kriptografi?

2. Bagaimana dengan tingkat akurasi
penerapan algoritma kriptografi yang
nantinya akan digunakan dalam
kegiatan pembelajaran?

3. Lalu apakah tingkat pemahaman
mahasiswa yang menggunakan
aplikasi edukasi, “EduKripto”
meningkat dengan signifikan?

Tujuan dan Manfaat dari penelitian ini
dapat dijabarkan dengan seperti berikut:

1. Membuat aplikasi yang bersifat efektif
dan dapat menjadi media penyebaran
informasi bagi mahasiswa mengenai
kriptografi untuk mengembangkan
tingkat pengetahuan kriptografi.

2. Menyebarkan informasi tambahan
mengenai kriptografi melalui aplikasi
edukasi kriptografi.

3. Dengan dikembangkannya aplikasi
edukasi  kriptografi  ini  dapat
membuktikan teori bahwa belajar
dengan menggunakan aplikasi dapat
memberikan suasana belajar yang unik
serta dapat meningkatkan wawasan
para mahasiswa dengan informasi yang
disediakan.

4. Aplikasi dibuat untuk memberikan
informasi mengenai kriptografi bagi
mahasiswa dalam bentuk aplikasi yang
bersifat unik dan efektif.

Metode Penyampaian Informasi
merupakan sebuah faktor penting dalam
proses memahami. Penyampaian informasi
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yang tepat dapat menarik perhatian dari
para pendengar, dengan menggunakan
media  interaktif,  mahasiswa  dapat
mengurangi rasa bosan ketika mempelajari
informasi-informasi yang ada.[3] Menurut
penelitian terdahulu mengenai tingkat
efektifitas pembelajaran  menggunakan
media interaktif, tingkat efektifitas media
pembelajaran interaktif adalah 63,44%.[4]

Dalam pengembangannya, aplikasi
edukasi  "EduKripto” menggunakan 3
algoritma  kriptografi, yaitu algoritma
kriptografi caesar cipher, vigenere cipher
dan steganografi metode EOF.

TINJAUAN PUSTAKA

Caesar Cipher

Dalam kriptografi, Caesar cipher
adalah salah satu teknik kriptografi yang
paling sederhana dan paling terkenal. Sandi
yang terdiri dari sandi alternatif dimana
setiap huruf dalam teks biasa diganti
dengan huruf lain yang posisinya berbeda
dalam huruf alfabet. Misalnya, jika
menggunakan pergeseran 3 huruf, B akan
menjadi E, U akan menjadi X dan K akan
menjadi N sehingga plaintext dari "BOOK"
akan menjadi "EXNX" dalam teks
terenkripsi.[5]

Vigenere Cipher

Jenis sandi  polifabetik  yang
menarik ini ditemukan oleh Blaise de
Vigenere, seorang matematikawan Prancis
abad keenam belas. Ini dikenal sebagai
sandi Vigenere. Ini telah menjadi salah satu
sandi paling populer di masa lalu karena
kesederhanaan dan ketahanannya terhadap
tes analisis frekuensi huruf yang dapat
memecahkan sandi sederhana seperti sandi
Caesar.

Dalam sandi Vigenere, tabel alfabet
dapat digunakan wuntuk enkripsi dan
dekripsi, yang disebut tabel lurus, kisi
Vigenre, atau tabel Vigenre. Ini terdiri dari
alfabet yang ditulis 26 kali pada baris yang
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berbeda, setiap alfabet secara siklis bergeser
ke kiri alfabet sebelumnya, sesuai dengan
26 kemungkinan sandi Caesar, yang dikenal
sebagai sandi pelengkap. Setiap cipher
diidentifikasi dengan huruf kunci, yaitu
huruf ciphertext yang menggantikan huruf
plaintext. Masing-masing dari 26 digit
disajikan secara horizontal, dengan huruf
kunci untuk setiap digit.[6]

Steganografi & Metode EOF

Steganografi berasal dari bahasa
Yunani steganos, yang berarti "tersembunyi
atau terselubung," dan graphein, "untuk
menulis." Dengan demikian, steganografi
adalah seni dan ilmu menulis pesan
tersembunyi atau menyembunyikan pesan
dengan  berbagai cara. Steganografi
membutuhkan penyembunyian dua properti,
yaitu container dan data rahasia. Lanskap
digital adalah media digital sebagai wadah,
seperti gambar, audio, teks, dan video. Data
sensitif yang tersembunyi juga dapat berupa
gambar, audio, teks, atau video.[7]

Metode End Of File (EOF) adalah
metode yang dapat digunakan untuk
menyisipkan file di akhir file agar wadah
penyimpanan atau gambar tidak berubah
secara kasat mata saat metode ini
menyisipkan atau menyisipkan bagian akhir
file. file yang digunakan, gambar yang
terlihat akan diperbesar secara bertahap,
sehingga mungkin mencurigakan.[8][9]

METODE PENELITIAN

Studi Pustaka

Tahapan penelitian studi pustaka
dilaksanakan dengan menghimpun sumber
kepustakaan, baik primer juga sekunder.
Penelitian ini melakukan klasifikasi data
sesuai formula penelitian. Pada tahap lanjut

dilakukan pengolahan data serta atau
pengutipan  surat  keterangan  buat
ditampilkan sebagai temuan penelitian,

diabstraksikan buat mendaptakan gosip yg
utuh, dan dinterpretasi sampai membuat
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pengetahuan buat penarikan konklusi.
Aadapun  pada  termin  interpretasi
dipergunakan analisis atau pendekatan,
contohnya, filosofis, teologis, sufistik,
tafsir, syarah, serta lain-lain.[10]

Pengumpulan Data Primer

Data Primer (primary data) yaitu
data yang dikumpulkan sendiri oleh
perorangan/  suatu  organisasi  secara
langsung dari objek yang diteliti dan untuk
kepentingan studi yang bersangkutan yang
dapat berupa interviu, observasi.[11]

HASIL DAN PEMBAHASAN

Hasil

Pengumpulan data menggunakan
data primer, yang merupakan data yang
didapatkan dari kuisioner menggunakan
google  form  sebagai medi untuk
mengumpulkan data yang digunakan.
Kuisioner pertama mendapatkan fotal 51
responden dengan hasil data primer sebagai
berikut:

Tabel 1 Data Mahasiswa yang
Mengetahui Kriptografi

Dari data diatas, terhitung sebanyak
18 orang memiliki niat untuk mempelajari
kriptogarfi, dan 16 orang tidak berniat
untuk mempelajari kriptografi,

Data selanjutnya merupakan data
dari tingkat pemahaman mahasiswa yang
mempelajari kriptografi, yang berjumlah 16
orang.

Tabel 3 Data Tingkat Pemahaman
Mahasiswa Terhadap Kriptografi

Tingkat Pemahaman Total Responden
1 2
2 4
3 5
4 4
5 1

Pilihan Ya Tidak Mungkin

Responden 16 30 5

Dari tabel diatas, terdapat 16
mahasiswa yang mengetahui kriptografi,
dan 35 mahasiswa yang tidak benar-benar
mengetahui kriptografi.

Data selanjutnya adalah data
mengenai tingkat keinginan mahasiswa
yang tidak mengetahui kriptografi untuk
mempelajari kriptografi setelah diberikan
penjelasan secara singkat, toral mahasiswa
yang setuju mengikuti kuisioner ini adalah
34 orang.

Tabel 2 Data Mahasiswa yang Ingin
Belajar Kriptografi Tanpa Pengetahuan

Dasar
Pilihan Ya Tidak Mungkin
Responden 14 16 4

Dari data yang dikumpulkan, dapat
dihitung terdapat 11 mahasiswa yang
pengetahuannya masih rata-rata  dan
dibawahnya, dan terdapat 5 mahasiswa
yang tingkat pemahaman mengenai
kriptografinya diatas rata-rata.

Data selanjutnya adalah data yang
didapatkan dari melakukan uji coba
terhadap aplikasi untuk mengetes tingkat
akurasi dari algoritma kriptografi yang
diterapkan dalam aplikasi “EduKripto”

Tabel 4 Pengujian Akurasi Algoritma
Kriptografi Aplikasi EduKripto

Algoritma Jumlah Uji Uji
Kriptografi Uji Coba Berhasil Gagal
Caesar 50 50 0
Vigenere 50 50 0

Steganografi 50 50 0

Dari tabel diatas, tingkat akurasi
dari algoritma kriptografi caesar cipher,
vigenere cipher dan steganografi metode
eof, adalah 100%.

Data selanjutnya adalah data yang
didapat dari mahasiswa yang telah
menggunakan aplikasi EduKripto. Data
berikut menghitung mahasiswa yang
bersedia dan  ingin = meningkatkan
pemahamannya mengenai kriptografi dan
bersedia untuk melakukan uji coba aplikasi
“EduKripto”.
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Tabel 5 Tingkat Pemahaman Kriptografi
Mahasiswa Sebelum Menggunakan

EduKripto
Tingkat Algoritma
Pemahaman Kriptografi
1 8
2 3
3 3
4 3
5 1
Berikut data mengenai tingkat

pemahaman mahasiswa-mahasiswi tersebut
setelah menggunakan “EduKripto”.

Tabel 6 Tingkat Pemahaman Kriptografi
Mahasiswa Setelah Menggunakan

EduKripto
Tingkat Algoritma
Pemahaman Kriptografi
1 0
2 3
3 4
4 10
5 1
Dari data tabel diatas, terlihat
terjadi  peningkatan pada pemahaman

kriptografi mahasiwa dan mahasiswi yang
menggunakan “EduKripto”.

Pembahasan

Dari  data-data  yang  sudah
dikumpulkan sebelumnya, dapat dilihat
bahwa semua rumusan masalah yang

ditemukan dapat terselesaikan. Mulai dari
tingkat keinginan untuk mempelajari
kriptografi  dengan  aplikasi  edukasi
kriptografi berbasis web, Tingkat akurasi
penerapan algoritma kriptografi dan tingkat

peningkatan pemahaman mengenai
kriptografi.

SIMPULAN
Kesimpulan yang didapat dari
dijalankannya penelitian ini: Dengan

tingginya tingkat keinginan siswa untuk
mempelajari  kriptografi, sebesar 41.2%
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peminat dan 11.8% tentatif , dapat
disimpulkan bahwa aplikasi ini dapat
membantu  siswa dalam  mempelajari

kriptografi, tingkat akurasi aplikasi dalam
menjalankan algoritma dan mendapatkan
output yang tepat adalah 100% selama

dilakukan uji  coba pada  aplikasi
“EduKripto” dan setelah menggunakan
“EduKripto” tingkat pemahaman

mahasiswa dengan pemahaman kurang
berubah dari 77,7% menjadi 38,9% dan
tingkat pemahaman mahasiswa dengan
pemahaman lebih dari rata-rata meningkat
dari 22,3% menjadi 61,2%.

Data-data akhir yang digunakan
merupakan data-data yang didapat dari
campuran mahasiswa yang mengetahui
kriptografi dan tidak mengetahuinya sama
sekali, sehingga dapat disimpulkan bahwa
peningkatan pemahaman kriptografi bagi
mahasiswa secara acak memiliki tingkat
yang jauh lebih tinggi daripada sebelum
menggunakan  aplikasi “EduKripto”,
sehingga jika dapat di-aplikasikan kepada
mahasiswa dalam kegiatan belajar mengajar
dan sekaligus diberikan penerapan konsep
oleh dosen, maka peningkatan pemahaman
mahasiswa bisa jauh lebih besar daripada
data yang dimiliki sekarang.
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